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ความคดิเห็นของ GDA 

ต่อคณะกรรมการความมัน่คงปลอดภยัทางไซเบอรแ์ห่งชาติ

ของประเทศไทย  
มาตรฐานการรกัษาความมั่นคงปลอดภยัทางไซเบอรใ์นระบบคลาวด ์ 

Global Data Alliance (GDA)1 

ยนิดทีีไ่ดม้ีโอกาสแสดงความคดิเห็นต่อประกาศของคณะกรรมการความมั่นคงปลอดภยัทางไซเบอรแ์ห่งชาต ิ

เร ือ่งมาตรฐานการรกัษาความมั่นคงปลอดภยัทางไซเบอรใ์นระบบคลาวด ์(ต่อไปนีเ้รยีกว่า “นโยบายการรกัษาความปลอดภยับนคลาวด ”์)2  

GDA เป็นกลุ่มพนัธมิตรขา้มอุตสาหกรรม ซึง่มสี านักงานใหญ่ทั่วเอเชยี ยโุรป และซกีโลกตะวนัตก 

โดยมีความมุ่งม ั่นต่อมาตรฐานความรบัผดิชอบดา้นขอ้มูลในระดบัสูง 

และอาศยัความสามารถในการเขา้ถงึและถ่ายโอนขอ้มูลขา้มพรมแดนเพื่อสรา้งนวตักรรมและสรา้งงานต่าง ๆ GDA 

สนับสนุนนโยบายทีช่ว่ยปลูกฝังความไวว้างใจในเศรษฐกจิดจิทิลั ในขณะเดยีวกนัก็ปกป้องความสามารถในการถ่ายโอนขอ้มูลขา้มพรมแดน 

และระงบัการเรยีกรอ้งขอ้ก าหนดดา้นการเก็บขอ้มูลไวใ้นประเทศทีจ่ ากดัการคา้  

บรษิทัสมาชกิของ GDA มีบทบาทในหลายภาคส่วนของเศรษฐกจิประเทศไทย สมาชกิ GDA 

รว่มกนัสนับสนุนการจา้งงานหลายแสนต าแหน่ง การลงทุนหลายรอ้ยลา้นดอลลาร  ์รวมถงึกจิกรรมเพื่อพฒันานวตักรรม 

และการพฒันาเศรษฐกจิในประเทศไทย  

GDA สนับสนุนนโยบายการรกัษาความปลอดภยับนคลาวดข์องประเทศไทยในหลายแง่มุม 

แต่แนะน าใหป้ระเทศไทยท าการส ารวจแนวทางอืน่ส าหรบัโครงสรา้งพืน้ฐานคลาวดแ์ละขอ้บงัคบัการเก็บขอ้มูลไวใ้นประเทศทีพ่บในทีนี่ 3้  

ความคดิเห็นและขอ้เสนอแนะโดยรวม  
 

GDA 

สนับสนุนเป้าหมายของประเทศไทยในการปรบัปรุงการรกัษาความปลอดภยัและความสมบูรณบ์นคลาวดผ์่านนโยบายการรกัษาความปลอดภั

ยบนคลาวด ์GDA ยงัสนับสนุนการน ามาตรฐานสากลของประเทศไทยไปปรบัใชใ้นนโยบายการรกัษาความปลอดภยับนคลาวด  ์GDA 

ยืน่เสนอใหพ้ิจารณาดว้ยความเคารพว่านโยบายการรกัษาความปลอดภยับนคลาวดจ์ะมีประสทิธภิาพสูงสุด 

หากสะทอ้นถงึความรบัผิดชอบรว่มกนัระหว่างลูกคา้ทีใ่ชบ้รกิารคลาวดข์องรฐับาลไทยและผูใ้หบ้รกิารคลาวดใ์นดา้นการใชแ้นวทางปฏบิตัทิีด่ี

ทีสุ่ดเพื่อจดัการความเสีย่งและปรบัปรุงความยดืหยุ่นของคลาวด ์ 

https://www.law.go.th/listeningDetail?survey_id=MzcyNURHQV9MQVdfRlJPTlRFTkQ=


ความคดิเห็นของ GDA เกีย่วกบันโยบายการรกัษาความปลอดภยับนคลาวดข์องประเทศไทย หน้า 2 

 

 

ในเวลาเดยีวกนั GDA 

กงัวลว่านโยบายการรกัษาความปลอดภยับนคลาวดด์ูเหมือนจะมีขอ้บงัคบัในการจดัเก็บขอ้มูลในเคร ือ่งทีจ่ะขดัต่อเป้าหมายทีร่ะบไุวข้องนโยบ

ายในการปรบัปรุงการรกัษาความปลอดภยั GDA ยงักงัวลเกีย่วกบัขอ้ก าหนดทีร่ะบุว่าเซริฟ์เวอรส์ ารองควรอยู่ใน: (1) ประเทศไทย (2) ทีอ่ืน่ 

ๆ ในเอเชยีตะวนัออกเฉียงใต  ้หรอื (3) ฮ่องกง จนี  

ดชันีช ีว้ดัระบบการประมวลผลแบบคลาวด ์(รายงานระดบัโลกทีจ่ดัอนัดบัความพรอ้มของประเทศต่าง ๆ 

ส าหรบัการน าไปปรบัใชแ้ละการเตบิโตของบรกิารประมวลผลแบบคลาวด )์ อธบิายว่า:  

บรกิารคลาวดจ์ะใหบ้รกิารขา้มพรมแดนระดบัชาติ 

และความส าเรจ็ขึน้อยู่กบัการเขา้ถงึตลาดระดบัภูมิภาคและระดบัโลก 

นโยบายเขม้งวดทีส่รา้งอุปสรรคทางการคา้ทีเ่กดิขึน้จรงิหรอืทีอ่าจเกดิขึน้จะขดัขวางหรอืชะลอววิฒันาการของการป

ระมวลผลแบบคลาวด4์   

 

เราขอแนะน าดว้ยความเคารพว่าควรปรบัปรุงนโยบายการรกัษาความปลอดภยับนคลาวดเ์พื่อรองรบัศกัยภาพสูงสุดของการประมวลผลแบบ

คลาวดโ์ดยใชแ้นวทางทีม่ีความยดืหยุ่น ส่งเสรมิความเป็นส่วนตวัและการรกัษาความปลอดภยั ตลอดจนชว่ยใหอ้งคก์รต่าง ๆ 

ในประเทศไทยไดร้บัประโยชนจ์ากการเขา้ถึงขา้มพรมแดนในโครงสรา้งพืน้ฐานและเทคโนโลยทีีด่ทีีสุ่ดทีใ่หบ้รกิารบนคลาวด ์

โดยเฉพาะอย่างยิง่ เราขอแนะน าใหป้ระเทศไทยท าการส ารวจแนวทางอืน่ในขอ้บงัคบัการจดัเก็บขอ้มูลทีพ่บในรา่งนโยบาย  

การอภปิราย  
 

นโยบายการรกัษาความปลอดภยับนคลาวดป์ระกอบดว้ยขอ้ก าหนดต่อไปนีท้ีก่ าหนดใหม้ีการจดัตัง้ “ศูนยข์อ้มูลหลกั” ในประเทศไทย และ 

“ศูนยข์อ้มูลส ารอง” ในประเทศไทย เขตบรหิารพิเศษฮ่องกง หรอืทีอ่ ืน่ ๆ ในเอเชยีตะวนัออกเฉียงใต  ้โดยเฉพาะอย่างยิง่ ขอ้ย่อย 5.2.5 

มีการระบไุวด้งัต่อไปนี:้  

5.2.5 การรกัษาความปลอดภยัทางกายภาพและสิง่แวดลอ้ม 

5.2.5.1 ต าแหน่งทีต่ ัง้ของศูนยข์อ้มูล (ต าแหน่งทีต่ ัง้ศูนยข์อ้มูล) 

 

ผูใ้ชบ้รกิารคลาวด ์

 

ก) ควรใชศู้นยข์อ้มูลหลกัในประเทศไทย (การเก็บขอ้มูลไวใ้นประเทศ) 

 

ผูใ้หบ้รกิารคลาวด ์

 

ก) ควรจดัตัง้ศูนยข์อ้มูลหลกัในประเทศไทย (การเก็บขอ้มูลไวใ้นประเทศ) 

 

ข) ควรจดัตัง้ศูนยข์อ้มูลส ารองในประเทศไทย (การเก็บขอ้มูลไวใ้นประเทศ) 

หรอืในเอเชยีตะวนัออกเฉียงใตท้ีใ่กลเ้คยีงกบัการใชง้านหลกัของผูใ้ชบ้รกิารคลาวดม์ากทีสุ่ด รวมถงึเขตปกครองพเิศษฮ่องกง 

  
GDA 

มีความกงัวลหลายประการเกีย่วกบัความเสีย่งดา้นการปฏบิตังิานและการรกัษาความปลอดภยัทีเ่กีย่วขอ้งกบัโครงสรา้งพืน้ฐานนีแ้ละขอ้บงัคบั

การเก็บขอ้มูลไวใ้นประเทศ โดยเฉพาะอย่างยิง่ทีเ่กีย่วขอ้งกบัวตัถุประสงคด์า้นการรกัษาความปลอดภยัทางไซเบอรข์องประเทศไทย 

และความสนใจในโครงสรา้งพืน้ฐานการประมวลผลแบบคลาวดท์ีป่ลอดภยั 

และการเร ิม่ตน้ใชง้านเทคโนโลยทีีผู่ใ้หบ้รกิารคลาวดใ์หก้ารสนับสนุน  

https://cloudscorecard.bsa.org/2018/#:~:text=The%20BSA%20Global%20Cloud%20Computing%20Scorecard%20examines%20the,are%20relevant%20to%20determining%20readiness%20for%20cloud%20computing.


ความคดิเห็นของ GDA เกีย่วกบันโยบายการรกัษาความปลอดภยับนคลาวดข์องประเทศไทย หน้า 3 

 

 

ขอ้จ ากดัดา้นขอ้มูลขา้มพรมแดนในรา่งนโยบายอาจเป็นอุปสรรคส าหรบัเป้าหมายนโยบายสาธารณะทีเ่กีย่วขอ้งกบัสุขภาพ ความเป็นส่วนตวั 

และการรกัษาความปลอดภยัของบุคคลในประเทศไทย  โดยเราจะกล่าวถงึหวัขอ้เหล่านีด้า้นล่าง5  

• ผลกระทบต่อนโยบาย ICT: นโยบาย ICT สามารถชว่ยประสานงานการเจรจาระหว่างภาครฐัและเอกชน สนับสนุนการลงทุน 

และเพิ่มสทิธปิระโยชนส์ูงสุดของเทคโนโลย ีICT ทั่วทัง้เศรษฐกจิ 

ขอ้จ ากดัดา้นขอ้มูลขา้มพรมแดนมกัจะเป็นอุปสรรคส าหรบันโยบายเหล่านี ้ตวัอย่างเชน่ 

สทิธปิระโยชนข์องนโยบายการประมวลผลแบบคลาวดม์ีแนวโนม้ทีจ่ะเกดิขึน้ในบรบิทขา้มพรมแดนทีช่ว่ยใหส้ามารถใหบ้รกิารทรพัยากรก

ารประมวลผลไดอ้ย่างยดืหยุ่นและปรบัขนาดได  ้สรา้งสมดุลการโหลดทีร่วดเรว็ 

และมีความพรอ้มในการเขา้ถงึเทคโนโลยทีีด่ทีีสุ่ดจากทั่วทุกมุมโลก  

การใชข้อ้บงัคบัการเก็บขอ้มูลไวใ้นประเทศและขอ้จ ากดัการถ่ายโอนเพื่อหา้มการเขา้ถงึโครงสรา้งพืน้ฐานและเทคโนโลยกีารประมวลผลแ

บบคลาวดข์า้มพรมแดน จะตดัสทิธอิงคก์รในทอ้งถิน่ (รวมถงึ MSME) และผูใ้ชด้งันี ้ 

o การเขา้ถงึทรพัยากรไอทขีา้มพรมแดนทีจ่ดัตัง้ขึน้ในต่างประเทศ  

o ความรว่มมอืและสือ่สารขา้มพรมแดนกบัพนัธมติรทางธรุกจิต่างประเทศ 

o การท าธรุกรรมต่างประเทศและโอกาสทางธรุกจิ ตลอดจน  

o การปรบัปรุงความยดืหยุ่นซึง่เป็นผลมาจากการจดัเก็บขอ้มูลในต าแหน่งทีต่ ัง้ทางภูมศิาสตรห์ลายแห่ง6 

 

• ผลกระทบต่อการรกัษาความปลอดภยัทางไซเบอร :์ 

บางคนแยง้ว่าขอ้จ ากดัดา้นขอ้มูลขา้มพรมแดนมีความจ าเป็นเพื่อรบัรองการรกัษาความปลอดภยัทางไซเบอร ์อย่างไรก็ตาม 

วธิกีารปกป้องขอ้มูลมีความส าคญัต่อการรกัษาความปลอดภยัมากกว่า สถานทีจ่ดัเก็บ 

และขอ้จ ากดัในการถ่ายโอนมกัส่งผลใหก้ารรกัษาความปลอดภยัทางไซเบอรเ์ปราะบางมากขึน้ ไม่ไดร้ดักุมยิง่ขึน้ 

การถ่ายโอนขอ้มูลขา้มพรมแดนชว่ยปรบัปรุงการรกัษาความปลอดภยัทางไซเบอร  ์

เน่ืองจากการถ่ายโอนเหล่านีท้ าใหเ้คร ือ่งมือการรกัษาความปลอดภยัทางไซเบอรส์ามารถตรวจสอบรูปแบบการรบัส่งขอ้มูล 

ระบุความผิดปกติ และเปลีย่นทศิทางภยัคุกคามทีอ่าจเกดิขึน้ในรูปแบบทีข่ึน้อยู่กบัการเขา้ถงึขอ้มูลแบบเรยีลไทมท์ั่วโลก 

การรกัษาความปลอดภยัทางไซเบอรท์ีร่ดักุมยิง่ขึน้เกดิขึน้ไดจ้ากการวเิคราะหข์อ้มูลขา้มพรมแดน 

ซึง่เป็นแนวทางการป้องกนัทางไซเบอรโ์ดยเฉพาะทีม่ีการประสานงานทั่วทัง้เครอืข่ายไอทแีละขอบเขตระดบัชาต7ิ 

เมื่อรฐับาลควบคุมการเก็บขอ้มูลไวใ้นประเทศหรอืจ ากดัความสามารถในการถ่ายโอนและวเิคราะหข์อ้มูลแบบเรยีลไทม ์

จะท าใหเ้กดิชอ่งโหว่โดยไม่ไดต้ ัง้ใจ8 โปรดดูภาคผนวก I ส าหรบัขอ้มูลเพิ่มเตมิ  

• ผลกระทบต่อความเป็นส่วนตวั: บางคนแยง้ว่าขอ้จ ากดัขอ้มูลขา้มพรมแดนมีความจ าเป็นดว้ยเหตุผลดา้นความเป็นส่วนตวั  กล่าวคอื 

เพื่อใหแ้น่ใจว่าบรษิทัต่าง ๆ ประมวลผลและใชข้อ้มูลทีส่อดคลอ้งกบักฎหมายคุม้ครองขอ้มูลของประเทศ ในความเป็นจรงิ 

องคก์รทีถ่่ายโอนขอ้มูลทั่วโลกมกัจะใชข้ ัน้ตอนต่าง ๆ เพื่อตรวจสอบใหแ้น่ใจว่าขอ้มูลไดร้บัการคุม้ครอง 

แมว้่าจะถ่ายโอนออกนอกประเทศก็ตาม ดว้ยเหตุนี ้องคก์รต่าง ๆ มกัจะใชก้ลไกการถ่ายโอนขอ้มูลทีไ่ดร้บัการอนุมตัทิีห่ลากหลาย9  

• ผลกระทบต่อการปฏบิตัติามกฎระเบยีบ: 

บางคนอา้งว่าขอ้จ ากดัขอ้มูลขา้มพรมแดนท าใหร้ฐับาลสามารถเขา้ถงึขอ้มูลเพื่อวตัถุประสงคด์า้นกฎระเบยีบหรอืการสบืสวน 

อย่างไรก็ตาม ต าแหน่งของขอ้มูลไม่ใชป่ัจจยัก าหนด ในทางตรงกนัขา้ม “ขอ้ก าหนดการเก็บขอ้มูลไวใ้นประเทศสามารถเพิ่ม... 

ความเสีย่งดา้นการด าเนินงาน ขดัขวางการบรหิารความเสีย่งและการปฏบิตัติามขอ้ก าหนด 

และขดัขวางการเขา้ถงึขอ้มูลดา้นกฎระเบยีบและการก ากบัดูแลทางการเงิน” 
10 ดงันั้น 

หน่วยงานก ากบัดูแลในหลายประเทศจงึสนับสนุนใหม้ีการถ่ายโอนขอ้มูลขา้มพรมแดนอย่างมคีวามรบัผิดชอบ11 ในท านองเดยีวกนั 

การถ่ายโอนขอ้มูลมีความส าคญัต่อล าดบัความส าคญัของนโยบายสาธารณะอืน่ ๆ รวมถงึการตดิตามและป้องกนัการฉอ้โกงทางการเงิน 

การป้องกนัการฟอกเงิน การต่อตา้นการทุจรติ และวตัถุประสงคด์า้นการปฏบิตัติามกฎหมายอืน่ ๆ 

นอกจากนี ้เราทราบว่าตารางทีห่นา้ 6 มีกรอบแนวคดิทีจ่ดัประเภทบรกิารคลาวดเ์ป็นผลกระทบระดบัต ่า ปานกลาง และสูง อย่างไรก็ตาม 

ไม่มีค าแนะน าทีช่ดัเจนว่าแต่ละหน่วยงานจะพิจารณาลกัษณะการจดัประเภททีเ่หมาะสมอย่างไร 

การสรา้งความโปรง่ใสมากขึน้เกีย่วกบัวธิกีารจดัประเภทดงักล่าวจะเป็นประโยชนอ์ย่างมาก 
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เพื่อใหแ้น่ใจว่าการจดัประเภทมคีวามสอดคลอ้งกนั และเพื่อหลกีเลีย่งปัญหาทีอ่าจเกดิขึน้ในการจดัประเภททีต่ ่าหรอืสูงเกนิไป นอกจากนี ้

เรายงัแนะน าใหม้ีชอ่งทางในการขอใหท้บทวนหรอืพิจารณาการตดัสนิใจเกีย่วกบัการจดัประเภทตามขอ้มูลทีไ่ดร้บั 

เมื่อพิจารณาถงึการจดัประเภทแลว้ การพิจารณาแยกแยะขอ้ก าหนดการเก็บขอ้มูลไวใ้นประเทศตามระดบัการจดัประเภทอาจมีประโยชน์ 

ตวัอย่างเชน่ ระบบทีอ่ยู่ในกลุ่มการจดัประเภททีม่ีผลกระทบต ่าอาจไดร้บัการยกเวน้ส าหรบัขอ้ก าหนดดา้นการเก็บขอ้มูลไวใ้นประเทศ 

ควรพิจารณาเพื่อจ าแนกความแตกต่างของการดูแลทีแ่ตกต่างกนัตามประเภทของผูใ้หบ้รกิารคลาวด ์(เชน่ Infrastructure-as-a-

Service, Platform-as-a-Service) โดยอาจไม่จ าเป็นตอ้งควบคุม Software-as-a-Service 

ซึง่อาจรวมถงึบรกิารทีน่ าเสนอทางอนิเทอรเ์น็ตอย่างกวา้ง ๆ ภายในขอบเขตของขอ้ก าหนดการเก็บขอ้มูลไวใ้นประเทศ  

ค าแนะน าโดยละเอยีด   
 

เราขอเสนอค าแนะน าโดยละเอยีดดงัต่อไปนี ้ 

• ค าแนะน าหลกัของเรา คอืใหค้ณะกรรมการความมั่นคงปลอดภยัทางไซเบอรแ์ห่งชาตขิองประเทศไทยลบขอ้ย่อย 5.2.5.1 

(ต าแหน่งทีต่ ัง้ศูนยข์อ้มูล) ออกจากนโยบายการรกัษาความปลอดภยับนคลาวด  ์ 

• ค าแนะน าทางเลอืกของเรา 

คอืใหค้ณะกรรมการความมั่นคงปลอดภยัทางไซเบอรแ์ห่งชาตขิองประเทศไทยชีแ้จงว่าศูนยข์อ้มูลภายใตห้วัขอ้ย่อยนีอ้าจตัง้อยู่ในเขตเศร

ษฐกจิใดก็ไดท้ีผู่ใ้หบ้รกิารระบบคลาวดส์ามารถด าเนินการไดต้ามขอ้ก าหนดดา้นการรกัษาความปลอดภยัทางไซเบอร ์

ทัง้ดา้นการด าเนินงานและดา้นเทคนิคของคณะกรรมการฯ โดยอา้งองิตามแผนการจดัการความเสีย่งทีแ่สดงใหเ้ห็น  

ไม่ว่าในกรณีใด ๆ เราขอเรยีกรอ้งใหค้ณะกรรมการความมั่นคงปลอดภยัทางไซเบอรแ์ห่งชาตลิบการอา้งองิถงึเขตบรหิารพิเศษฮ่องกง 

เน่ืองจากมีความกงัวลอย่างกวา้ง ๆ เกีย่วกบัการรกัษาความปลอดภยัและความสมบูรณข์องขอ้มูล 

ทัง้จากมุมมองดา้นการรกัษาความปลอดภยัทางไซเบอรแ์ละจากมุมมองของกระบวนการทางกฎหมาย 

ซึง่อยู่ภายใตเ้ขตอ านาจศาลของสาธารณรฐัประชาชนจนี  

 

บทสรุป  

โดยสรุป 

เราขอแนะน าดว้ยความเคารพใหป้ระเทศไทยลบโครงสรา้งพืน้ฐานในทอ้งถิน่ของรา่งนโยบายและขอ้บงัคบัการเก็บขอ้มูลไวใ้นประเทศออกจาก

นโยบายการรกัษาความปลอดภยับนคลาวด  ์ เราขอขอบคุณทีไ่ดม้โีอกาสแบ่งปันมุมมองเหล่านี ้

และหวงัว่าจะเป็นประโยชนใ์นขณะทีป่ระเทศไทยพิจารณาขัน้ตอนถดัไปในรา่งนโยบาย  โปรดอย่าลงัเลทีจ่ะตดิต่อเรา หากมีขอ้สงสยัใด ๆ 

เกีย่วกบัการเสนอใหพ้ิจารณานี ้ 
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ภาคผนวก 

ความสมัพนัธร์ะหว่างการรกัษาความปลอดภยัทางไซเบอรแ์ละขอ้บงัคบัดา้นโครงสรา้งพืน้ฐานในทอ้งถิน่ 

ขอ้ก าหนดการเก็บขอ้มูลไวใ้นประเทศ และขอ้จ ากดัดา้นการถ่ายโอนขอ้มูลขา้มพรมแดน 

ความสามารถในการคน้หาและถ่ายโอนขอ้มูลในลกัษณะทีป่ลอดภยัตามการใชง้านมากทีสุ่ด 

คอืแนวทางปฏบิตัทิีด่ทีีสุ่ดในการจดัการความเสีย่งดา้นการรกัษาความปลอดภยัทางไซเบอร ์

ส่วนหน่ึงเป็นเพราะการมองเห็นขอ้มูลทีเ่กีย่วขอ้งกบัไซเบอรข์า้มพรมแดนชว่ยใหเ้คร ือ่งมือการรกัษาความปลอดภยัทางไซเบอรส์ามารถตรวจ

สอบรูปแบบการรบัส่งขอ้มูล ระบุความผิดปกติ 

และเปลีย่นทศิทางภยัคุกคามทีอ่าจเกดิขึน้ในรูปแบบทีข่ึน้อยู่กบัการเขา้ถงึขอ้มูลแบบเรยีลไทมท์ั่วโลก นอกจากนี ้

บรษิทัอาจเลอืกทีจ่ะจดัเก็บขอ้มูลไวใ้นสถานทีท่ีม่คีวามหลากหลายทางภูมิศาสตรเ์พื่อปิดบงัต าแหน่งของขอ้มูลและลดความเสีย่งจากการโจม

ตทีางกายภาพ เพื่อใหบ้รษิทัสามารถลดเวลาแฝงของเครอืข่าย และเพื่อรกัษากขอ้มูลส ารอง 

และการกูค้นืขอ้มูลส าคญัหลงัจากเกดิความเสยีหายทางกายภาพในสถานทีจ่ดัเก็บ ในทางกลบักนั 

เมื่อรฐับาลควบคุมการเก็บขอ้มูลไวใ้นประเทศหรอืจ ากดัความสามารถในการถ่ายโอนและวเิคราะหข์อ้มูลแบบเรยีลไทม  ์

จะท าใหเ้กดิชอ่งโหว่โดยไม่ไดต้ ัง้ใจ ตามทีส่รุปไวด้า้นล่าง 

• การวางแผนการรกัษาความปลอดภยัทางไซเบอรแ์บบบูรณาการ ขอ้จ ากดัดา้นการถ่ายโอนขอ้มูลและขอ้ก าหนดการเก็บ

ขอ้มูลไวใ้นประเทศบงัคบัใหอ้งคก์รต่าง ๆ ปรบัใชแ้นวทางแบบไซโลกบัขอ้มูล ซึง่มกัจะจ ากดัต าแหน่งของขอ้มูลบางอย่าง 

แต่ไม่ใชท่ ัง้หมด ความแตกต่างนีท้ าใหเ้กดิความซบัซอ้นทางเทคนิคทีไ่ม่จ าเป็น โดยไม่เกดิประโยชนใ์ด ๆ 

ต่อการรกัษาความปลอดภยั พูดง่าย ๆ ก็คอื ขอ้ก าหนดเชงิประดษิฐใ์นการจดัเก็บขอ้มูลภายในขอบเขตท าใหบุ้คลากร 

กระบวนการ 

และเทคโนโลยทีีอ่งคก์รตอ้งการใชเ้พื่อจดัการความเสีย่งดา้นการรกัษาความปลอดภยัทางไซเบอรต์อ้งประสบกบัปัญหา 

• ความตระหนักรูด้า้นการรกัษาความปลอดภยัทางไซเบอร  ์ขอ้จ ากดัดา้นการถ่ายโอนขอ้มูลและขอ้ก าหนดการเก็บขอ้มูลไวใ้

นประเทศเป็นอุปสรรคต่อการมองเห็นความเสีย่งดา้นการรกัษาความปลอดภยัทางไซเบอร ์

ไม่เพียงแต่ในระดบัภายในและระหว่างองคก์รเท่านั้น แต่ยงัรวมถงึระดบัชาตแิละระดบันานาชาตอิกีดว้ย 

หากผูป้กป้องทางไซเบอรไ์ม่สามารถเขา้ถงึตวับ่งช ีภ้ยัคุกคามหรอืขอ้มูลการรกัษาความปลอดภยัทางไซเบอรอ์ืน่ ๆ 

ทีร่วบรวมในเขตอ านาจศาลเดยีว การจดัการกบักจิกรรมทางไซเบอรท์ีเ่ป็นอนัตรายในเขตอ านาจศาลอืน่จะท าไดย้ากขึน้ 

• ความรว่มมอืดา้นการรกัษาความปลอดภยัทางไซเบอร  ์ขอ้จ ากดัดา้นการถ่ายโอนขอ้มูลและขอ้ก าหนดการเก็บขอ้มูลไวใ้นป

ระเทศสามารถขดัขวางการท างานรว่มกนัขา้มพรมแดน การแบ่งปันขอ้มูล และการป้องกนัเครอืข่ายทีม่ีการประสานงานอืน่ ๆ 

เมื่อขอ้จ ากดัและขอ้ก าหนดดงักล่าวแยกผูป้กป้องเครอืข่ายออกจากกนั 

พวกเขาไม่สามารถใชท้่าทกีารป้องกนัทีเ่ป็นเอกภาพและประสานงานกนัเพื่อต่อตา้นผูไ้ม่หวงัดทีีไ่ม่ใหค้วามสนใจในพรมแดนของป

ระเทศ กล่าวโดยสรุป 

ขอ้จ ากดัดา้นการถ่ายโอนขอ้มูลอาจท าใหผู้ไ้ม่หวงัดทีีไ่ม่สนใจขอ้ก าหนดทางกฎหมายในทอ้งถิน่มคีวามไดเ้ปรยีบทางโครงสรา้งอย่

างยั่งยนืมากกว่าผูป้กป้องทางไซเบอรท์ีจ่ะท าเชน่นั้น 

• บรกิารรกัษาความปลอดภยัทางไซเบอรข์องบุคคลทีส่าม องคก์รหลายแห่งขยายการบรหิารความเสีย่งดา้นการรกัษาความ

ปลอดภยัทางไซเบอรข์องตนเองผ่านผูใ้หบ้รกิารดา้นการรกัษาความปลอดภยัทางไซเบอรบ์ุคคลทีส่าม 

บรกิารทีด่ทีีสุ่ดจะขึน้อยู่กบัการเขา้ถงึขอ้มูลทางไซเบอรจ์ากทั่วโลก หากไม่มีการเขา้ถงึนี ้

บรกิารเหล่านีแ้ละผูใ้ชจ้ะเสีย่งต่อการถูกบุกรุกมากขึน้ 

• ความยดืหยุ่นดา้นการรกัษาความปลอดภยัทางไซเบอร  ์ไม่ว่าพืน้ทีท่างภูมิศาสตรเ์ฉพาะจะมีความเสีย่งสูงต่อภยัพิบตัทิางธร

รมชาตหิรอืในเขตสงครามทีอ่าจเกดิขึน้ในอนาคต 

การกระจายขอ้มูลอย่างมีประสทิธภิาพถอืเป็นองคป์ระกอบส าคญัของความยดืหยุ่น 
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ความเขา้ใจผิดทีว่่าการเก็บรกัษาขอ้มูลไวภ้ายในขอบเขตของประเทศเท่านั้นจะชว่ยเพิ่มความปลอดภยัได ้จรงิ ๆ 

แลว้เป็นการสรา้งความเสีย่งทีเ่พิ่มมากขึน้อย่างมาก 

• การปกป้องในนามของการรกัษาความปลอดภยัทางไซเบอร  ์การเก็บขอ้มูลไวใ้นประเทศหรอืการบล็อกการถ่ายโอนขอ้มูลนั้

นไม่มีประโยชนด์า้นการรกัษาความปลอดภยัทางไซเบอร  ์

การรกัษาความปลอดภยัถูกก าหนดขึน้ตามการป้องกนัทางเทคนิคและการด าเนินงานทีม่าพรอ้มกบัขอ้มูล ไม่ใชต่ าแหน่งทีต่ ัง้ 

ขอ้จ ากดัดา้นการถ่ายโอนและขอ้ก าหนดการเก็บขอ้มูลไวใ้นประเทศมกัใชเ้พื่อบรรลุวตัถุประสงคอ์ืน่ ๆ 

บางทปีัญหาทีเ่ป็นระบบมากทีสุ่ดทีม่ีการใชก้ฎหมายการรกัษาความปลอดภยัทางไซเบอรเ์พื่อตอ้งมกีารเก็บขอ้มูลไวใ้นประเทศ 

คอืการลดบทบาทของกฎหมายและนโยบายทีอ่อกแบบมาเพื่อปรบัปรุงการรกัษาความปลอดภยัอย่างแทจ้รงิ 

 

 
1 บรษิทัสมาชกิของ GDA ด าเนินธรุกจิดา้นการบญัช ี เกษตรกรรม ยานยนต ์ การบนิและอวกาศและการบนิ ชวีเภสชัภณัฑ ์ สนิคา้อุปโภคบรโิภค พลงังาน 

ภาพยนตรแ์ละโทรทศัน ์ การเงนิ การดูแลสุขภาพ งานบรกิาร ประกนัภยั การผลติ อุปกรณท์างการแพทย ์ ทรพัยากรธรรมชาต ิ สิง่พมิพ ์ เซมคิอนดกัเตอร ์

ซอฟตแ์วร ์ ห่วงโซอุ่ปทาน โทรคมนาคม และการขนส่ง บรษิทัสมาชกิของ GDA มกีารด าเนินงานและการจา้งงานหลายลา้นต าแหน่งใน 50 

รฐัของสหรฐัอเมรกิา ส าหรบัขอ้มูลเพิ่มเตมิ โปรดดู https://www.globaldataalliance.org  

 
2 https://www.law.go.th/listeningDetail?survey_id=MzcyNURHQV9MQVdfRlJPTlRFTkQ=  
3 สมาชกิ GDA มมุีมมองทีห่ลากหลายเกีย่วกบัรา่งนโยบายการรกัษาความปลอดภยับนคลาวดใ์นแง่มุมต่าง ๆ 

ซึง่อาจกล่าวถงึในการเสนอใหพ้จิารณาผ่านองคก์รต่าง ๆ เพือ่ใหส้อดคลอ้งกบัการใหค้วามส าคญัในนโยบายขอ้มูลขา้มพรมแดนของ GDA 

การเสนอใหพ้จิารณาของ GDA จะใหค้วามส าคญักบัการเก็บขอ้มูลไวใ้นประเทศ และในแง่มุมการถ่ายโอนขอ้มูลของนโยบายเพยีงอย่างเดยีว  

 
4 BSA, ดชันีชีว้ดัระบบการประมวลผลแบบคลาวด,์ หนา้ 1 (2018) ที ่

https://cloudscorecard.bsa.org/2018/pdf/BSA_2018_Global_Cloud_Scorecard.pdf   

5ส าหรบัขอ้มูลเพิม่เตมิ โปรดดู https://www.globaldataalliance.org/downloads/02112020[]crossborderdata.pdf  

6 โดยทัว่ไปแลว้ ใหด้ ูBSA, การยา้ยสู่ระบบคลาวด ์– บทเร ิม่ตน้ส าหรบัการประมวลผลแบบคลาวด ์(2018) ที ่

https://www.bsa.org/files/reports/2018BSA_MovingtotheCloud.pdf    

7 ดูไอด ีบรกิารคลาวดท์ีใ่หบ้รกิารขา้มพรมแดนมขีอ้ไดเ้ปรยีบดา้นการรกัษาความปลอดภยัมากกว่าแนวทางการใหบ้รกิารดา้นไอทรูีปแบบอืน่ 

(บรกิารคลาวดภ์ายในองคก์รหรอืในพืน้ที)่:  

• การรกัษาความปลอดภยัทางกายภาพ: เจา้หนา้ทีท่ีผ่่านการรบัรองสามารถตรวจสอบเซริฟ์เวอรอ์ย่างระมดัระวงัทุกวนัตลอด 24 ช ัว่โมง 

เพือ่ป้องกนัการละเมดิทางกายภาพ และสามารถใชโ้ปรโตคอลทีส่อดคลอ้งกนักบัสถานทีจ่ านวนไม่มากได ้ 

• การรกัษาความปลอดภยัของขอ้มูล: CSP 

สามารถรบัประกนัความสมบูรณข์องขอ้มูลผ่านการใชโ้ปรโตคอลการเขา้รหสัทีล่ า้สมยัส าหรบัขอ้มูลทีจ่ดัเก็บไวแ้ละระหว่างส่ง CSP 

สามารถสรา้งการส ารองขอ้มูลทีซ่  า้ซอ้นในศูนยข์อ้มูลทีก่ระจดักระจายตามภูมศิาสตร ์ซึง่ชว่ยลดความเสีย่งของการสูญหายในกรณีไฟฟ้าดบั 

หรอืภยัพบิตัทิางธรรมชาต ิหรอืสิง่ทีม่นุษยส์รา้งขึน้ 

• การตรวจหาภยัคุกคามขัน้สูง: CSP ใชป้ระโยชนจ์ากข่าวกรองดา้นการรกัษาความปลอดภยัทีไ่ดร้บัการปรบัปรุงอนัล า้สมยั 

โดยใชก้ารทดสอบการเจาะระบบปกตเิพือ่จ าลองการโจมตใีนโลกแห่งความเป็นจรงิ 

และประเมนิโปรโตคอลการรกัษาความปลอดภยัต่อภยัคุกคามทีเ่กดิขึน้ใหม่  

• การปรบัใชแ้พตชแ์บบอตัโนมตั:ิ การปรบัใชแ้พตชแ์บบอตัโนมตัแิละแบบรวมศูนย ์

รวมถงึการอปัเดตแบบเรยีลไทมส์ าหรบัการท างานของโปรโตคอลการรกัษาความปลอดภยัเครอืข่ายเพือ่ปกป้องระบบจากชอ่งโหว่ใหม่ทีร่ะบุได ้ 

• การจดัการและการตอบสนองต่อเหตุการณ:์ CSP จะดูแลทมีงานผูเ้ช ีย่วชาญดา้นการตอบสนองต่อเหตุการณท์ั่วโลก 

เพือ่ตอบสนองและบรรเทาผลกระทบของการโจมตแีละกจิกรรมทีเ่ป็นอนัตราย 

• การรบัรอง: โดยทั่วไปแลว้ CSP จะตอ้งไดร้บัการรบัรองตามมาตรฐานการรกัษาความปลอดภยัสากล 

และมกีารตรวจสอบอย่างสม ่าเสมอเพื่อต่ออายุใบรบัรอง 

8 ดูไอด ีหนา้ 1.  

9 โดยทัว่ไปแลว้ ใหดูู้เชงิอรรถ 8 อนิฟรา กลไกการถ่ายโอนขอ้มูลเหล่านีอ้าจรวมถงึการตดัสนิใจทีเ่พยีงพอ การรบัรอง จรรยาบรรณ 

กฎเกณฑข์ององคก์รทีม่ผีลผูกพนั (BCR) และขอ้สญัญามาตรฐาน (SCC) ทีม่กีารป้องกนัคุม้ครองขอ้มูลในตวั  

 

https://www.globaldataalliance.org/
https://www.law.go.th/listeningDetail?survey_id=MzcyNURHQV9MQVdfRlJPTlRFTkQ=
https://cloudscorecard.bsa.org/2018/pdf/BSA_2018_Global_Cloud_Scorecard.pdf
https://www.globaldataalliance.org/downloads/02112020GDAcrossborderdata.pdf
https://www.bsa.org/files/reports/2018BSA_MovingtotheCloud.pdf


ความคดิเห็นของ GDA เกีย่วกบันโยบายการรกัษาความปลอดภยับนคลาวดข์องประเทศไทย หน้า 7 

 

 

 
10 โปรดดู เชน่ แถลงการณร์ว่มระหว่างสหรฐัอเมรกิาและสงิคโปรเ์กีย่วกบัการเชือ่มต่อขอ้มูลบรกิารทางการเงนิ ที:่ 

https://www.mas.gov.sg/news/media-releases/2020/united-states-singapore-joint-statement-on-financial-services-data-
connectivity;  

11 ดูไอด,ี พรบ. USMCA 17.2.1; พรบ. FTA ของสหรฐัอเมรกิา-ญีปุ่่ น (PPC) 

https://www.mas.gov.sg/news/media-releases/2020/united-states-singapore-joint-statement-on-financial-services-data-connectivity
https://www.mas.gov.sg/news/media-releases/2020/united-states-singapore-joint-statement-on-financial-services-data-connectivity

