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Lién minh D@ liéu Toan cau (GDA) tran trong cam on Bo Cong an da tao co héi dé chung t6i dong gop y kién doi
v@i HO So Chinh Sach cta dw an Luat An ninh di liéu.

GDA la mét lién minh da nganh gdm céc cdng ty c6 tru s tai nhiéu khu vwe khac nhau trén thé gioi, cam két tuan
tha cac tiéu chuan cao ve quyen riéng tw va an ninh di¥ liéu. GDA Ung ho cac chinh sach g|up tang cwdng niém
tin vao nén kinh té s ma khong ap dat cac han ché ‘khong hap ly abi voi hoat dong chuyén di liéu xuyén bién
gi¢i hodc yéu cau dia phwong hoa di liéu, nhirng yéu t6 co6 thé lam suy yéu an ninh di liéu, déi moi sang tao,
phat trién kinh té va thwong mai quéc té. Vi trong tdm hoat dong cua GDA la cac van dé lién quan dén d liéu
xuyén bién gi&i, ching t6i xin tap trung gop y ddi véi cac ndi dung ctia Hd So Chinh Sach lién quan dén chuyén
di liéu xuyén bién gidi.

Trong nhi*ng ndm vira qua, GDA da nhiéu 1an tham gia déng gop y kién vé cac dé xuat cia Viét Nam lién quan
dén yéu cau dia phwong hoa di¥ liéu hodc han ché chuyén di liéu, bao gdm cac y kién lién quan dén Hb so vé
Luat An ninh di¥ liéu, Luat D@ liéu, Luat An ninh mang va Luat Bao vé di¥ liéu ca nhan. Cac y kién nay cé thé dwoc
tham khao tai day.?

Céc cong ty thanh vién GDA la nhirng nha dau tw quan trong tai Viét Nam, da dau tw hang triéu dé la va hé tro
hang nghin viéc lam. Chuyén di liéu cho phép cung cap céac cong cu sb va thong tin chuyén sau quan trong dé
hd tro' cac doanh nhan va cong ty thudc moi quy mé, & moi qudc gia, tao ra cac loai viéc lam mdi, nang cao hiéu
qua, cai thién chat lwgng va gia tdng san luvong.

Th&i Han va Quy Trinh Lay Y Kién

Luat An ninh di¥ liéu cé méi lién hé chat ché véi nhiéu van ban phap luat hién hanh, vi du nhw Luat D liéu, Luat
Béao vé di¥ liéu ca nhan (LBVDLCN), Luat An ninh mang, Luat Tri tué nhan tao (Al) va nhirng van ban hwdng dan
thi hanh. Mét trong nhivng muc dich cGa Luat An ninh di¥ liéu 1a dé 1ap day khoang tréng phap ly va hoan thién
khudn khé phap luat vé quan tri di liéu tai Viét Nam. Dé danh gia lieu Dy thao Luat An ninh di liéu c6 dat dwoc
muc tiéu nay hay khéng doi hdi phai ra soat, déi chiéu mét cach toan dién véi cac quy dinh phap luat hién hanh;
tuy nhién, thoi gian 4y y kién hién nay khéng da dé thwe hién day dd viéc ra soat nay. Do dé, cac y kién trong van
ban nay chi tap trung vao nhirng van dé cap thiét va dé nhan thay nhét. Cac y kién nay khéng mang tinh chat day
du, toan dién va co thé sé con phat sinh thém nhirng van dé khac trong thoi gian toi.

Do d6, chung téi tran trong dé nghi B6 Cong an chwa tiép tuc trinh théng qua Dy thdo Luat An ninh di liéu theo
16 trinh hién nay va véi ndi dung nhw hién tai. M6t van ban phap luat dwoc xay dwng véi muc tiéu khac phuc tinh
trang chéng chéo, phan manh va I4p day khoang tréng trong khuén khd phap luat vé di liéu chi cé thé dat dwoc
muc tiéu do6 khi cac néi dung trung 18p, chéng chéo va khoang tréng ctia hé théng phap luat hién hanh duoc ra
soat, xac dinh mot cach toan dién va cé hé thdng; tuy nhién, céng viéc nay hién van chwa duwoc thwc hién. Viéc
ap dung Luat An ninh mang 2025 hién van con nhiéu diém chwa rd rang, mot phan 1a do thiéu di cac van ban
hwéng dan chi tiét, va diéu nay da gay ra cac khodng tréng trong qua trinh thi hanh va lam gian doan hoat déng
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kinh doanh. Viéc tiép tuc thuc day dy luat trwéc khi hoan thanh qua trinh ra soat néu trén cé nguy co lam gia tang
chinh tinh trang phan manh ma Luat An ninh di¥ liéu dwoc ky vong sé c6 thé khac phuc. Theo ndi dung cla ban
dv thdo hién nay, Luat An ninh di liéu chwa thwc sy dat dwgc muc tiéu dwoc néu trong Hb& so chinh sach la bao
dam tinh théng nhét, ddng bo clia hé thdng quy dinh phap luat vé di liéu. Thay vao dé, dw thdo chi yéu quy dinh
nguyén tac wu tién ap dung Luat nay trong truéng hop c6 mau thuan véi cac quy dinh phap luat hién hanh (Khoan
2 Piéu 58). biéu nay déng nghia véi viéc doanh nghiép van phai tuan thd ddng théi nhiéu vén ban phap luat cung
diéu chinh hoat déng dir liéu va tiép tuc thwe hién cac nghia vu tuan thi nhw hién tai, bao gém ca nhirng nghia vu
¢6 ndi dung trung lap hodc chdng chéo, trir trudng hop cé sw mau thuln truc tiép véi Luat An ninh di liéu.

Trong pham vi clia Luat An ninh d liéu, Luat D liéu, LBVDLCN, Luat An ninh mang va Luat Tri tué nhan tao, cac
t6 chirc phai tuan thi nhirng nghta vu c6 pham vi chdng l4n, nhung lai dwoc soan thdo véi cac nguéng ap dung,
thdi han thwe hién va déi twong chiu trach nhiém khac nhau tuy theo tirng loai di liéu. Cac ngwéng phan loai dwa
trén quy mo di¥ liéu tai cac Khoan 2 va 3 Diéu 6 ctia Luat An ninh di¥ liéu khéng twong thich véi cac nguwéng danh
gia dwa trén rii ro theo Nghi dinh 356 ciia Luat Bao vé di liéu ca nhan. Béng thoi, yéu cau bao cao hang ndm dbi
v&i hoat ddng chuyén dir liéu xuyén bién gi¢i theo Khoan 4 Diéu 32 cla Luat An ninh di¥ liéu lai khéng théng nhat
v&i co ché bao céo chi thuc hién moét 1an trong subt thdi gian hoat ddng theo Nghi dinh 165 va Nghi dinh 356.
Ngoai ra, cac nghia vu lién quan dén dir liéu dao tao tai Diém a Khoan 1 Diéu 26 ctia Luat An ninh di liéu dwoc
ap dung cho mét nhém chu thé khac voi cac nghia vy twong dwong theo Luat Tri tué nhan tao; va tham quyén
dinh chi sau khi da chap thuan theo Khoan 2 Diéu 32 ctia Luat An ninh di¥ liéu dwoc thwe hién doc lap, khéng dan
chiéu hodc lién hé véi cac thu tuc khac phuc hanh vi vi pham hanh chinh theo Luat An ninh mang. Mac du Khoan
2 Diéu 58 quy dinh rdng Luat An ninh di¥ liéu dwoc wu tién ap dung trong trwdng hop cé sw mau thuan, diéu nay
khong déng thdi giai quyét viéc chdng 14n, khéng nhat quan gitra cac dinh nghta ciing nhw cac ngwéng ap dung
khoéng ddng b gitra cac van ban quy pham phap luat.

Khuyén nghi: D& nghij chua tiép tuc trinh Dy thdo Luat An ninh di¥ liéu sang giai doan tiép theo cho dén khi hoan
thanh viéc ra soat, danh gia mot cach cé hé thdng cac ndi dung trung lap, chdng chéo va khoang tréng trong khuédn
khé phap luat hién hanh vé dir liéu trén co s& da tham van cong déng doanh nghiép. Dong thi, dé& nghi kéo dai
thoi gian 14y y kién dbi véi dw thdo Ién téi thiéu 60 ngay va tbé chirc thém cac dot 14y y kién trwde khi dy thdo dwoc
trinh sang giai doan tiép theo, bao gdm cac hdi thdo chuyén d& mang tinh ky thuat véi sy tham gia ctia cong déng
doanh nghiép. D& bado dam viéc lay y kién dwoc hiéu qua, ching téi d& nghi Bd Cong an cong b tai liéu dbi chiéu,
lam r& méi quan hé gitra tirng quy dinh cGia Dy thao Luat An ninh di liéu véi Luat D liéu, Luat Bao vé di liéu ca
nhan, Luat An ninh mang, Luat Tri tué nhan tao va cac van ban quy dinh chi tiét ndi dung thi hanh twong ng. Viéc
ra soat, dbéi chiéu can chi ré nhirng quy dinh c6 nguéng tuan thi khdng ddng nhét gitra cac van ban phap luat,
ddng thoi xac dinh cac trudng hop ma sy khac biét trong cach dinh nghia vai trd va trach nhiém cta cac chi thé
da&n dén cac nghia vu chéng chéo va/hodc xung dét. Chung t6i cling dé nghi B6 Cong an tiép tuc tao diéu kién dé
cac co quan, td chirc, doanh nghiép va cac bén lién quan tham gia gép y dbi v&i cac dw thdo van ban quy dinh
chi tiét va hwéng dan thi hanh Luat, 14 cac van ban sé cu thé héa va trién khai cac quy dinh cta Luat An ninh di
liéu trén thyc té.

Phan dinh Vai tro va Trach nhiém cua cac bén

Mac du tai Khodn 10 Diéu 3 dang dan chiéu dén cac dinh nghia cta bén kiém soat dir liéu ca nhan va bén x& ly
dir liéu ca nhan theo LBVDLCN va Luat D liéu, cac nghia vu xuyén subt trong Luat An ninh di liéu duwoc ap dung
dbi véi “chd quén hé théng théng tin” hoac “co’ quan, té chirc van hanh hé théng théng tin lwu tri, x& ly di liéu”
(vi du Khoan 3 Diéu 6, Khoan 1 biéu 10, Khodn 2 Diéu 20, Khoan 3 Diéu 21, Khoan 2 Diéu 35 va Diéu 55). Theo
do, cac nghfa vu nhw phan loai di liéu, danh gia rdi ro, lwu gitr nhat ky hé théng va giam sat két ndi duwoc giao
cho chd thé van hanh ha tAng cong nghé, trong khi dé trong mé hinh dién toan cta doanh nghiép, chi thé nay
thwong la bén xi ly div liéu. Cac bén xt ly di liéu nay thwéng 1a nha cung cép dich vu dién toan dam may hodc
phan mém, khéng cé kha nang tiép can, nhan biét hodc kiém soat di liéu khach hang dwoc xt ly trén hé théng
ctia minh. Bén kiém soat di¥ liéu, 1a chi thé quyét dinh muc dich va phuong thire xt ly div liéu, déng thdi 1a bén
cé day da théng tin va diéu kién thuan lgi nhat dé thuc hién nghia vu phan loai di liéu va danh gia rdi ro, phai
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thwe hién cac quy dinh nay theo LBVDLCN. Tuy nhién, chi thé nay lai c6 thé khéng phai chiu cac nghia vu twong
&ng theo Luat An ninh di¥ liéu. Két qua 1a, v&i ciing moét loai di¥ liéu nhwng lai tn tai déng thdi nhiéu nghia vu
theo hai van ban phap luat ma ap dung diéu chinh déi véi hai ddi twong thwe hién khac nhau, dan dén viéc mot
sb nghia vu dwoc ap dung véi bén van hanh hé théng méc du trén thuwe té dbi twong nay khong c6 kha ndng thuc
hién mot cach hiéu qua va co thé lam trung lap, chéng chéo hodc mau thuan v&i viéc phan dinh trach nhiém ma
da dwoc quy dinh tai LBVDLCN.

Khuyén nghi: Théng nhét viéc phan dinh vai trd va trach nhiém trong Luat An ninh di¥ liéu phu hop véi khudn khé
cla bén kiém soat di¥ liéu va bén x& ly di liéu theo LBVDLCN va Luat D liéu. Cac nghia vu phu thudc vao mic
do hiéu biét dbi voi div liéu va muc dich cla viéc x& ly, bao gdm viéc phan loai di¥ liéu, danh gia rdi ro va quyét
dinh chuyén d liéu, nén dwoc giao cho bén kiém soat dir liéu, trong khi d6, bén x& ly di liéu nén c6 trach nhiém
dbi vei viéc thiét 1ap cac bién phap ky thuat ndm trong pham vi kiém soat thwc cta minh, phu hop véi mé hinh
phan chia trach nhiém dang dwoc ap dung trong cac dich vu dién toan dam may danh cho doanh nghiép. Méi
nghia vu tai Luat An ninh di liéu nén dwoc ra soat dé& 1am ré chi thé phu hop nhét nao cé kha néng thuc hién
nghia vy d6, nham bao dam rang dbi véi cung mét loai di¥ liéu khong ton tai cac nghia vu trung lap, chdng chéo
ho&c mau thuan cho nhiéu dbi twong thwe hién theo cac van ban quy pham phap luat khac nhau.

Phan Loai Dir Liéu

Diéu 6 phan loai di¥ lieu theo 04 cip do: D liéu Thong thuwong (Cap dd 1), D lieu Noi bo (Cap dd 2), D liéu
Quan trong (Cap do 3) va D lieu Cbt 16i (Cap do 4). Khoadn 4 Diéu 6 xac dinh nhém D liéu Cbt 16i va D liéu
Quan trong c6 tac dong truc tiép, tirc thdi dén qudc phong, an ninh, an toan x& hoéi, tai chinh - ngan hang, ning
lwong, vién théng, diéu hanh khan cép la dbi twong phai thwc hién nghia vu lwu trik ndi dia nghiém ngat, cAm
khéng dwoc chuyén giao ra ngoai Viét Nam. Tuy nhién, viéc quy dinh theo huwéng bao quét tat ca div liéu co6 kha
ndng tac déng dén céac linh vuc tai chinh, ngan hang, néng lwong va vién théng 1a chwa phu hop, béi cach tiép
can nay cé nguy co xép ca nhirng dir liéu kinh doanh hoéc di¥ liéu van hanh théng thwdng clia cac linh vuc nay
vao nhém D@ liéu Cét 16i hoac D liéu Quan trong, bat ké di liéu do6 cé thwe sw anh hwdng dén qubc phong hodc
an ninh quéc gia hay khéng. Khodn 2 va Khoan 3 Diéu 6 con quy dinh di liéu thudc cip dd thap hon khi tich tu
dat ngwdng quy md I&n, lam thay dbi ban chét rui ro tac dong thi dwoc ap dung cip dd bao vé cao hon twong
&ng. Bdng thoi, té chire van hanh hé thdng théng tin lwu trik, x& ly div liéu phai thiét 1ap hé théng cong nghé tw
dong giam sat, phat hién va canh bao khi tdng quy mé tich tu dir liéu dat hodc vwot nguwdng quy dinh. Thém vao
do, cac nghia vu lién quan dén phan loai di¥ liéu, kiém ké dir liéu, lap ban dd div lieu va danh gia rui ro quy dinh
tor Diéu 10 dén Diéu 21 duwoc ap dung dbi voi ca bdn cip do dir liéu. Diéu nay dat ra cac yéu cau tuan tha co ban
ddi véi moi té chire, ké ca dbi vai div liéu céd mire do rui ro thap, trong khi cac nghia vu nay co6 thé khéng tuwong
&¥ng v&i mire d6 rai ro thye té cla di liéu dwoc x 1y.

Khoan 1 va 2 cta Diéu 24 yéu cau dir liéu van hanh cac ha tAng k¥ thuat thudc cac linh vwe qubc gia trong yéu —
Tai chinh — Ngan hang, Nang lwong, Y té, Gido duc, Vién thong, Giao thong van tai bat budc phai dwoc phan loai
va ap dung cac bién phap bdo vé & mirc do téi thiéu la di liéu Quan trong (Cép do6 3) hoac di liéu Cbt 16i (Cap
dd 4) cho moi hé thdng théng tin ctia cac Iinh ve nay, khi két ndi hodc lién thong déu phai tich hop giai phap ky
thuat giam sat két ndi theo thoi gian thuc véi hé théng giam sat an ninh di liéu tap trung cta B6 Coéng an. Khoan
2 Piéu 35 yéu ciu chi quan clGa D liéu Quan trong phai thwc hién két néi k§ thuat, chia sé théng tin canh bao an
ninh vé hé thdng nay. Diéu nay dan dén viéc sé cé rat nhiéu loai di liéu thwong mai va van hanh théng thuéng
s& phai chiu nghia vu giam sat chat ché nhéat, déng thdi phai duy tri két ndi giam séat ky thuat chi vi linh ve hoat
dong cua khach hang thay vi dwa trén m&c d6 nhay cdm cua di liéu.

Nhw d& néu trong cac van ban goép y trwdc day cla chung tdi, cac quy dinh nay sé tac dong dén mét khdi lwong
I&n di¥ liéu do khu vwe tw nhan nam gitr, ddng thdi tao ra cac diém nghén trong qué trinh chuyén giao va khai thac
dir liéu. Diéu nay c6 thé lam cham hoat ddng thwong mai, 1am suy gidm hiéu qua bao ddm an ninh di¥ liéu va can
tré qua trinh déi mai sang tao moét cach dang ké. Viét Nam da ban hanh Luat D liéu, theo dé di liéu dwoc phan
thanh ba nhém gém D liéu Cét 16i, DI liéu Quan trong va di liéu khac. Do d6, Dy thao Luat An ninh di liéu can
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lam r& méi quan hé gitra cac nhém di liéu theo Luat D liéu va hé thdng phan loai di¥ liéu theo bén cap d6 dwoc
quy dinh tai Dy thdo Luat An ninh d liéu.

Khuyén nghi: Luat An ninh di liéu can ap dung cach tiép can phan loai di¥ liéu theo hwédng chat ché va dya trén
mrc dd rdi ro, nhdm tranh tinh trang phan loai qua réng va gay ra nhirng han ché khéng mong muén dbi véi hoat
doéng kinh té. D liéu Quan trong (Cap dd 3) va D lieu Cét 16i (Cap dod 4) can duoc xac dinh rd rang, ¢ sy dan
chiéu dén Luat D liéu va cha yéu gi¢i han déi véi nhém di liéu thude sé hiru hodc chiu sw kiém soat cia Nha
nudc, co tac dong truc tiép dén qudc phong, an ninh, an toan xa hoi hoac trong hoat déng cutia cac ha tng trong
yéu thye sw mang tinh quéc gia. Cac cip do nay khéng nén méc nhién bao gébm céc loai di liéu dwoc khu vue tw
nhan nam gitr rong réi, chang han nhw di¥ liéu tai chinh, giao théng van tai hoac dir liéu y té, cling nhw khdng nén
duoc xac dinh 14 D liéu Quan trong hodc D liéu Cbt 16i chi dwa trén linh vuc hoat ddng hodc quy méd cia nhém
di¥ liéu nay. Viéc phan loai trén dién rong bao gdm toan bd cac nganh, Iinh virc hodc céc loai di¥ liéu thong thuong
thudc nhém thwong mai, van hanh ho&c div liéu khach hang 1a D liéu Quan trong (Cap do6 3) ho&c D liéu Cét 16i
(Cép do 4) sé& lam han ché sy phat trién ctia nén kinh t& s6 mot cach khong can thiét, tao ra chinh nhirng diém
nghén vé dir liéu ma Hob so chinh sach cGa Dy thdo Luat An ninh di liéu dang hwéng téi khac phuc, ciing nhw
gay ra su gian doan dang ké dbi v&i hoat dong kinh doanh dang dién ra. Nhirng linh vuc dwoc liét ké xuyén subt
Khoan 4 Diéu 6, Khoan 2 Diéu 16, Khoan 1 Diéu 24 va Khoan 1 Diéu 28 nén duwoc loai bd hoan toan. Truwdng hop
van dwoc gilr lai, cac danh muc nay chi nén gi¢i han & nhirng nganh nghé, linh virc cé méi lién hé truc tiép voi
muc tiéu thiét yéu dbi véi an ninh quéc gia.

Khuyén nghi: Bai bd co ché cong gop di¥ liéu theo quy mé quy dinh tai Khodn 2 va Khoan 3 Diéu 6. Trwdng hop
van duy tri co ché nay, can xay dwng cac ngudng dinh lwong trén co s& tham van, dwgc cong bé truéc va duoc
xac dinh & mrc khdng bao gém céac hoat déng x& ly di¥ liéu trong bbi canh thwong mai théng thuéng. Cu thé, cac
nguéng ap dung dbéi véi cac nhdm di lieu & cap d6 thap hon, chdng han nhw D liéu Théng thwong va D liéu
Noi bd, can dwoc diéu chinh phu hop nham tranh viéc cac doanh nghiép bi ap d&t nghia vu qua mirc chi vi x& ly
khéi lwong 16n dir liéu nay trong qué trinh hoat déng kinh doanh théng thwong; yéu té dwa trén quy md di liéu
lam tiéu chi xac dinh nghta vu tuan tha la khéng phu hop dé danh gia rai ro vé an ninh trong trwdng hop ban than
dir liéu d6 da dwoc xép vao nhém cé mirc do tac ddng thap. Twong tw, stra ddi Khoan 4 Diéu 6 dé loai bé cac
tham chiéu rong dén cac nganh nghé cu thé, vi du nhw tai chinh ngan hang, nang lwong va vién théng. Thém vao
do, yéu cau trién khai hé théng giam sat ty dong dé theo dbi viéc vwot nguéng quy md div liéu khéng nén ap dung
déi vai cac hé théng thudc khu vire tw nhan chi x& ly D liéu Théong thweng (Cap d6 1) hodc D liéu Noi bd (Cép
do 2). Ngoai ra, do Nghi dinh 165 hwéng dan thi hanh Luat D liéu da quy dinh hoat ddng chuyén di liéu xuyén
bién gi¢i theo co ché dwa trén quy mé di¥ liéu nén can dwoc ra soat thay vi tiép tuc ap dung mét cach chéng chéo.

Khuyén nghi: Khoan 1 Diéu 24 chi nén ap dung déi v&i dir liéu van hanh cac ha tAng ky thuat do cac don vi dwoc
chi dinh quan ly, thay vi ap dung cho toan bé mét nganh nghé, linh virc. Ddng théi, quy dinh nay can loai trir mot
cach ré rang di liéu dich vu thwong mai va di liéu khach hang dwoc cac nha cung cap giai phap cong nghé xir
ly thay mat cho céc td chirc thudc nhivng nganh nghé, linh vuc d6. Truéng hop van duy tri co ché giam sat tw
dong ddi véi viec vuot nguwdng phan loai div liéu theo cac Khoan 2 Diéu 24, Diéu 35 va Diéu 38, nghia vu két nbi
v&i hé théng giam sat an ninh di liéu tap trung ctia B6 Céng an va nghia vu chia sé théng tin chi nén gié¢i han &
dir liéu canh bao tbng hop (aggregated alert metadata) ho&c di¥ liéu nhat ky hé thdng (system-log telemetry), thay
vi ndi dung di liéu thé, cung v&i cac bién phap bao dam cu thé nham ngan chan viéc co quan nha nuéc tiép can
d@ liéu ca nhan hoac bi mat kinh doanh. Cac quy dinh nay ciing khéng nén tao ra quyén tiép can hoac kha nang
tiép can dbi voi cac hé théng ha tang dung chung dé phuc vu khach hang tai cac qubc gia khac. Dbi vdi cac nén
tdng dung chung cho nhiéu khach hang (multi-tenant platforms), cac nha cung cép dich vu nén dwgc phép thuc
hién nghia vu két ni va chia sé thong tin thong qua giao dién hodc co ché tich hop do khach hang tai Viét Nam
van hanh, thay vi phai két ndi truc tiép gitra ha tAng dung chung clia nha cung cap véi hé théng giam sat an ninh
dir liéu tap trung ctia B6 Coéng an.
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Lwu Trir Dir Liéu va Han Ché Péi V&i Hoat Dong Chuyén Div Liéu Xuyén Bién Gi&i

Khoan 1 Diéu 28 quy dinh D liéu Cét 16i va D liéu Quan trong trong cac nganh, linh vwc dwoc liét ké phai dwoc
Iwu trir tai trung tam dir liéu dat trén lanh thdé nwdc Cong hoa xa hoéi chi nghia Viét Nam, d(‘)ng thoi chi cho phép
st dung dich vu dién toan dam may quéc té khi c6 thé duy tri lién tuc ban sao lwu cap nhat theo thoi gian thyc tai
Viét Nam dui sy “kiém soat tdi cao” thudc vé co quan nha nwéc co6 thdm quyén cla Viét Nam. Khodn 3 va Khoan
4 Piéu 28 quy dinh doanh nghiép nw&c ngoai cé hanh vi vi pham phap luat vé an ninh di liéu hodc bao vé di lieu
ca nhan cla Viét Nam phai thiét 1ap ha tang, lwu triv di liéu tai Viét Nam, ddng thoi dbi véi bat ky vi pham nao co
thé bi ap dung bién phap k¥ thuat ngan chan nhw gi¢i han bang théng va dinh chi quyén truy cap luéng di liéu
trén lanh thé Viét Nam.

Khoan 2 Piéu 32 quy dinh viéc chuyén dir liéu Quan trong hodc Cbt I8i ra nwéc ngoai dwoc Bd Cong an thdm
dinh, cAp van ban chép thuan vé an ninh truwéc khi thwe hién. Khoan 4 Diéu 6 lai nghiém cdm chuyén di liéu Cét
I6i hodc Quan trong ma cé tac dong truc tiép dén cac linh vuc liét ké trir cac trwdng hop ngoai Ié dwoc Chinh ph
cho phép. Khodn 3 va Khoan 4 Diéu 32 mién yéu cau thdm dinh trwdc trong trwdng hop dir liéu 1a bi mat kinh
doanh clia doanh nghiép khi dap (rng mét trong cac diéu kién vé qubc gia tiép nhan dwoc céng nhan twong dwong,
st dung Hop ddng tiéu chuén vé bao vé di liéu hodc c6 Chirng nhan hop quy, nhwng van yéu cau ty lap hd so
danh gia tac dong an ninh di liéu va bao céo dinh ky hdng nam vé B6 Céng an.

Nhirng quy dinh nay d&t ra cac han ché méi déi véi hoat dong chuyén dir liéu xuyén bién gidi véi pham vi tac
déng rong rai. Chang han, Luat An ninh di liéu sé yéu ciu phai c6 chap thuan trwdc dbi véi viec chuyén D liéu
Quan trong ra nwéc ngoai, bd sung co ché cdm chuyén di liéu trong moét sé trwdng hop va ap dung yéu cau lwu
triv div liéu tai Viet Nam dbi véi di liéu do khu vwe tw nhan ndm gil trong mét sb truéng hop nhéat dinh. Thay vi
chi thyc hién bao cao moét lan trong méi ky hoat déng theo quy dinh ca Luat D liéu (xem Nghi dinh 165) va Luat
Bao vé di¥ liéu ca nhan (xem Nghi dinh 356), Luat An ninh d@ liéu hién yéu cau thwc hién bao cdo hang nam dbi
v&i hoat ddng chuyén di¥ liéu ra nwéc ngoai. Cac bién phap nay khéng phu hop véi cach tiép can hau kiém dwoc
dat ra trong H6 so chinh sach va cling khéng nhat quan véi cac cam két clia Viét Nam vé viéc chuyén giao di liéu
va lwu trir div liéu noi dia theo cac diéu wéc qubc té nhw Hiép dinh Déi tac Toan dién va Tién bd xuyén Thai Binh
Dwong (CPTPP), Hiép dinh Thwong mai Ty do Viét Nam - Lién minh Chau Au (EVFTA), va Hiép dinh Khung vé
Kinh té s6 (DEFA) duw kién dwoc ky két trong thoi gian téi.

Khuyén nghi: Bai b yéu cau lwu trir di liéu tai Viét Nam dbi véi di liéu do khu vue tw nhan ndm gitr. Muc tiéu
quan ly nén hwéng téi két qua cla viéc bao ddm an ninh di liéu thay vi dia diém Iwu trir di liéu, va cac t6 chirc
nén dugc phép s dung céc dich vu dién toan dam may quéc té dap ng cac yéu cau an ninh dugc quy dinh dua
trén cac co ché va tiéu chudn dwoc quéc té cdng nhan nhu didu khoan hop ddéng mau (Standard Contractual
Clauses - SCCs), quy tac rang budc ndi bd doanh nghiép (Binding Corporate Rules - BCRs), chirng nhan theo Hé
thdng Quy tic v& Quyén riéng tw xuyén bién gidi toan cau (Global Cross-Border Privacy Rules - Global CBPR)
hodc cac tiéu chuén do T chirc Tiéu chudn hoa Quéc té (1ISO) ban hanh. Diéu kién vé “kiém soat tbi cao” can
dwoc thay thé bang cac co ché dwoc quy dinh rd rang vé quyén truy cap, kiém toan va trach nhiém phdi hop.
Trwdng hop van duy tri nghia vu lwu triv div liéu theo Diéu 28, nghia vu nay chi nén dwoc ap dung déi véi div liéu
c6 mbi lién hé trwc tiép véi an ninh qubc gia va khéng nén ap dung dbi véi dir liéu do céc té chire thude khu vuc
tw nhan nam gitr.

Khuyén nghi: Diéu chinh co ché chuyén di liéu xuyén bién gi¢i cho phu hop véi khudn khd phap luat hién hanh
theo Luat D@ liéu va Nghi dinh 165: duy tri co' ché chi yéu cau théng bao dbi véi Dir liéu Quan trong; chi &p dung
co ché thdm dinh trwdc dbi voi D liéu Cét 16i dwoc xac dinh theo pham vi hep va rd rang; dong thdi bai bé quy
dinh cAm chuyén d liéu ra nwéc ngoai tai Khoan 4 Diéu 6. Truéng hop van duy tri 1énh cAm dbi véi mét nhém
di liéu quéc phong, an ninh do Nha nwéc ndm git dwoc xac dinh trong pham vi hep, luat can quy dinh rd tiéu chi
ap dung, trinh tw, tha tuc va thoi han x@ ly dbi véi tredng hop ngoai &, va trong moi trwdng hop khéng nén cdm
viéc chuyén di¥ lieu do céac td chirc thudce khu viec tv nhan nam gitr, bao gdbm di¥ liéu trong céac linh vwc nhw tai
chinh, ngan hang, nang luvong, giao théng van tai va vién théng.
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Khuyén nghi: Thay thé nghia vu b&o cdo hdng nam quy dinh tai Khoan 4 Diéu 32 bang viéc lap mot hd so tw
danh gia duy nhét trong sudt thoi gian hoat déng cua té chire va chi cap nhat khi c6 thay déi dang ké, phu hop voi
Nghi dinh 165 va Nghi dinh 356. Ddng thoi, bdo dam duy tri nguyén tac khong trung 18p dwoc quy dinh tai Khoan
3 biéu 42 Nghi dinh 356, theo d6 mot bao cao danh gia duy nhat 1a dd trong trwdng hop mét tap dir liéu déng thoi
thudc pham vi diéu chinh cta nhiéu khudén khé phap luat khac nhau. Trwdng hop van duy tri cac nghia vu theo
Khoan 4 Piéu 32, Luat An ninh di liéu can quy dinh ré cac diéu kién ap dung, yéu ciu vé nghia vu thyc hién théng
bao trwdc va thdi han téi da dbi véi viéc dinh chi ludng di¥ liéu sau khi da duwgc chép thuan. Viéc dinh chi chi nén
dwoc thue hién trén co s& cé quyét dinh bang van ban, néu rd can c& va ly do, déng thdi chi cé hiéu lwc sau khi
da hét mot thoi han théng bao hop ly va duoc xac dinh trwde.

Khuyén nghi: Xay dwng cac co ché cdng nhan twong dwong (whitelisting), Hop ddng tiéu chuan va chirng nhan
trén co s& tham van cong ddng doanh nghiép; déng thdi cong nhan cac co ché chuyén di liéu dwoc thira nhan
réng rai trén pham vi quéc té, bao gébm Diéu khodn Hop ddng Tiéu chuén cla Lién minh chau Au (EU Standard
Contractual Clauses), Diéu khodn Hop ddng Mau ASEAN (ASEAN Model Contractual Clauses) va Hé théng Quy
tdc Bao mat Xuyén bién gi¢i Toan cau (Global Cross-Border Privacy Rules System), la co s& hop 1é cho viéc
chuyén dir liéu ma khéng phai dap (rng thém cac yéu cau vé bao céo hodc xin chap thuan cta Bd Céng an hodc
co quan nha nwéc ¢6 thdm quyén twong tu.

Ché Tai Xt Phat Béng Tién

Khoan 2 Diéu 57 quy dinh me&c phat tién téi da bang 5% tdng doanh thu cutia té chirc vi pham tai Viet Nam déi véi
cac hanh vi vi pham “d&c biét nghiém trong” lién quan dén D@ liéu Quan trong va D liéu Cét 16i. Quy dinh nay
ddng thei cho phép Chinh phi quy dinh viéc ap dung mirc phat dwoc tinh trén co s& doanh thu toan ciu cla tap
doan, v&i mirc tbi da khéng qua 5%, dbi voi cac tap doan da québc gia c6 doanh thu tai Viét Nam “khéng twong
xng vé&i quy mé, mire dé nghiém trong clia hanh vi vi pham”. Tuy nhién, cac hanh vi vi pham c6 thé bj ap dung
murc phat tinh theo ty 1& phan tré&m doanh thu nay hién chwa dwgc xac dinh cu thé ma duwoc giao Chinh phu quy
dinh chi tiét (Khoan 4 Piéu 57). Viéc ap dung mire phat dwa trén doanh thu toan cau cla tap doan, trén co s& cac
diéu kién ap dung cu thé sé dwoc lam rd trong cac van ban cGa Chinh phd sau nay, khién mét rii ro phat sinh
riéng tai mot qudc gia cé thé trd thanh rdi ro & quy mé toan ciu khi doanh nghiép danh gia cac kich ban tuan tha
va rii ro phap ly nghiém trong nhat. Céach tiép can nay khéng twong déng véi cac khudn khd quan tri div liéu khac
trong khu vue va cé kha néng lam gidm strc hdp dan cia Viét Nam dbi véi cac nha dau tw nwéc ngoai.

Khuyén nghi: Chi ap dung co ché tinh mirc phat theo ty 1é phan tram trén co sé& doanh thu phat sinh tai Viét Nam,
déng thoi bai bé co ché tinh phat dwa trén doanh thu toan cau. Trwong hop van duy tri co ché tinh phat trén co
s& rong hon dbi véi cac trwdng hop ngoai |, cac nguyén téc va tiéu chi ap dung can dwoc quy dinh rd rang, khach
quan, theo danh muc cu thé va bao dam tuwong xirng véi mirc dd nghiém trong ctia hanh vi vi pham. Mirc phat chi
nén dwoc tinh trén doanh thu phat sinh tai Viét Nam ctia chinh chi thé thwe hién hanh vi vi pham, phu hop véi
nguyén tac twong xing dwoc thira nhan rong rai trong phap luat quéc té ciing nhw cac cam két cta Viét Nam theo
Hiép dinh chung vé Thwong mai Dich vu (GATS), Hiép dinh CPTPP va Hiép dinh EVFTA.

Két luan

Chung toi xin cdm on B6 Cong an da xem xét cac y kién déng gép cla ching t6i dbi véi Luat An ninh dir liéu va
hy vong Quy co quan sé tich cwc can nhac cac khuyén nghi cla chang téi. Chung téi xin nhadn manh lai sy can
thiét phai cé thém thoi gian dé danh gia toan dién sy twong tac gitba Luat An ninh di¥ liéu va khuén khé phap luat
réng hon, bao gdm cd cac luat méi va hién hanh. DBiéu quan trong |a cac van ban huwéng dan thi hanh phai duwoc
hoan thién thédng qua qué trinh tham van minh bach vé&i cac bén lién quan trwédce khi Luat ¢6 hiéu lwc. Ching t6i
tran trong dé nghi B6 Céng an tiép tuc duy tri dbi thoai v&i cac khu vuc tw nhan va thac day cac thao luan céi mé
nham hwédng téi muc tiéu chung 1a xay dwng mét nén kinh té sé6 nang déng va cé nang luc canh tranh cao. Néu
Quy B& can thém théng tin hodc lam ré bat ky ndi dung nao, xin vui ldng lién hé véi chang téi. Mét 1an niva, ching
t6i xin trAn trong cdm on Quy B6 da danh thdi gian va quan tdm xem xét cac y kién dong gop nay.
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Trén trong,

Joseph Whitlock

Néu Quy B cé bat ky cau hdi hodc y kién nao, xin vui long lién hé véi Joseph Whitlock
(josephw@bsa.org).
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